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    SAMBUTAN 

 
 
Pembangunan sumber daya manusia adalah kunci keberhasilan ikhtiar menuju 
Indonesia Emas 2045. Di tengah perkembangan teknologi yang dinamis dan 
tantangan masa depan yang kompleks, penting untuk memastikan agar aktivitas 
pendidikan dan pembelajaran memberikan bekal yang memadai agar anak-anak 
Indonesia tumbuh menjadi pribadi yang berkarakter dan mumpuni. Salah satu isu 
krusial yang berpengaruh terhadap dunia pendidikan serta kemanusiaan secara 
umum adalah perkembangan teknologi kecerdasan buatan (artificial intelligence/AI).  

Indonesia telah memiliki Rencana Strategis Nasional Kecerdasan Artifisial Republik 
Indonesia Tahun 2020-2045 sebagai  landasan kebijakan, regulasi, praktik, dan 
beragam aktivitas yang berhubungan dengan pemanfaatan AI di Indonesia, termasuk 
di sektor pendidikan tinggi. Kendati demikian, kecanggihan AI rupanya membawa 
ekses negatif, terutama saat dihadapkan dengan isu integritas akademik dan 
orisinalitas karya ilmiah. UNESCO pada tahun 2022 telah menerbitkan  
Recommendations on the Ethics of Artificial Intelligence sebagai manual dan kaidah 
kebijakan, aturan, dan panduan praktis untuk memanfaatkan AI secara etis dan 
bertanggung jawab di dunia. Sayangnya, belum ada pedoman yang lebih teknikal dan 
implementatif bagi perguruan tinggi, yang sesuai dengan konteks pendidikan tinggi 
di Indonesia. 

Hal tersebut yang melatarbelakangi inisiatif Direktorat Jenderal Pendidikan Tinggi, 
Riset, dan Teknologi Kemdikbudristek dalam menerbitkan “Panduan Penggunaan 
Generative Artificial Intelligence pada Pembelajaran di Perguruan Tinggi” yang ada di 
tangan pembaca sekalian. Secara khusus, buku menyajikan panduan bagi civitas 
akademika dan komunitas pendidikan tinggi dalam memanfaatkan AI secara etis dan 
bertanggung jawab, terutama dalam proses pembelajaran. Melalui proses 
pembelajaran yang mengadopsi kemajuan sembari berpegang teguh pada akar nilai, 
norma, dan etika akademik, diharapkan muncul letupan kreasi yang berkarakter dan 
inovasi yang berkelanjutan. 

Akhir kata, semoga buku Panduan Penggunaan Generative Artificial Intelligence pada 
Pembelajaran di Perguruan Tinggi dapat menjadi jariyah ilmu bagi para penulisnya 
dan memberikan manfaat bagi pembaca semuanya. Selamat membaca! 

Jakarta,  Oktober 2024 
Direktur Jenderal Pendidikan 
Tinggi, Riset, dan Teknologi 
 
 
Abdul Haris  
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    KATA PENGANTAR 
 
 
 

Dengan memanjatkan puji dan syukur kehadirat Tuhan Yang Maha Esa, Direktorat 
Pembelajaran dan Kemahasiswaan mempersembahkan buku Panduan Penggunaan 
Generative AI pada Pembelajaran di Perguruan Tinggi. Panduan ini merupakan hasil 
kolaborasi antara tim ahli dengan berbagai pemangku kebijakan di bidang pendidikan 
tinggi, yang bertujuan untuk memberikan pedoman praktis dan komprehensif 
mengenai penggunaan teknologi kecerdasan artifisial (Artificial Intelligence/AI) yang 
semakin berkembang, khususnya Generative AI dalam pembelajaran. 

Kemajuan Generative AI memberikan peluang baru untuk meningkatkan efektivitas 
dan efisiensi proses belajar mengajar di perguruan tinggi. Teknologi ini dapat 
dimanfaatkan untuk menciptakan konten pembelajaran yang inovatif, membantu 
personalisasi pembelajaran, dan mendukung pembelajaran inklusif. Namun 
disamping itu, Generative AI juga dapat memberikan dampak negatif jika tidak 
digunakan secara bijak. Risiko seperti plagiarisme dan ketergantungan pada 
Generative AI menurunkan kreativitas dan kualitas berpikir kritis yang seharusnya 
menjadi tujuan utama pembelajaran di perguruan tinggi. Tantangan-tantangan ini 
perlu kita atasi dengan baik dan penuh tanggung jawab. 

Buku panduan ini disusun untuk membantu dosen, mahasiswa, dan seluruh civitas 
akademika untuk memahami dan menerapkan etika penggunaan Generative AI dalam 
pembelajaran perguruan tinggi. Kami berharap buku panduan ini dapat menjadi 
pedoman dalam memastikan proses pembelajaran di perguruan tinggi 
memperhatikan berbagai aspek etis, seperti integritas, keamanan dan  privasi data, 
transparansi, serta inklusivitas. 

Pada kesempatan ini saya menyampaikan terima kasih dan penghargaan kepada tim 
penyusun, para ahli serta semua pihak yang terlibat dalam penyusunan buku panduan 
ini. Akhir kata, semoga buku panduan ini bermanfaat bagi kita semua khususnya 
dalam mendukung terciptanya pembelajaran yang bermutu dan beretika di 
perguruan tinggi. 
  

Jakarta, Oktober 2024 
Direktur Pembelajaran dan 
Kemahasiswaan 
 
 
Sri Suning Kusumawardani 
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DAFTAR SINGKATAN 
 

● AI   Artificial Intelligence (Kecerdasan Artifisial) 
● GenAI   Generative AI 
● ML  Machine Learning 
● DL  Deep Learning 
● RAG  Retrieval Augmented Generation 
● GAN  Generative Adversarial Networks 
● VLM  Vision Language Model 
● LLM  Large Language Model 
● TTS  Text-to-Speech 
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BAB I  
PENDAHULUAN 

 
A. Latar Belakang 

Teknologi Generative Artificial Intelligence (GenAI) semakin berkembang pesat dan 
membawa disrupsi besar pada dunia pendidikan tinggi. Kemampuan GenAI untuk 
menghasilkan konten kreatif seperti teks, gambar, suara dan video mempunyai 
potensi besar untuk meningkatkan efisiensi pembelajaran dan membuka peluang 
inovasi dalam penyelenggaraan pembelajaran. Beberapa manfaat yang diperoleh 
dari penggunaan GenAI dalam pembelajaran, antara lain: 

● Personalisasi Pembelajaran: pembelajaran dapat disesuaikan dengan kebutuhan, 
kemampuan dan kecepatan belajar setiap mahasiswa sehingga materi 
pembelajaran yang diberikan dapat lebih tepat untuk setiap mahasiswa dan 
pembelajaran yang diselenggarakan lebih efektif. 

● Meningkatkan Akses Pendidikan: sumber belajar dapat dikembangkan lebih 
beragam dalam berbagai format dan platform serta terhubung ke berbagai sumber 
belajar sehingga memperbesar dan memperkaya akses mahasiswa terhadap 
sumber belajar. 

● Mengembangkan Penilaian yang Adaptif: untuk membantu mahasiswa 
memperoleh kesempatan mengukur hasil belajarnya sesuai dengan capaian 
kompetensi, kecepatan belajar, dan kemampuannya secara individu.  

● Meningkatkan Keterlibatan Mahasiswa: pembelajaran dapat dikembangkan lebih 
dinamis dan interaktif, serta tidak membosankan sehingga menarik mahasiswa 
untuk lebih aktif, terlibat, dan berkontribusi dalam proses pembelajaran. 

● Meningkatkan Kolaborasi:  pembelajaran yang memberi ruang bagi kelompok 
mahasiswa untuk berkolaborasi dalam belajar maupun menciptakan karya sebagai 
bagian dari proses belajar, bahkan dapat dilakukan secara lintas keilmuan, lintas 
institusi dan lintas negara. 

● Membantu dosen dalam menjalankan tugas: otomasi pada GenAI dapat 
membantu dosen dalam mengerjakan tugas-tugas administratif yang bersifat 
pengulangan sehingga dosen dapat fokus dalam pengembangan dan 
penyelenggaraan pembelajaran. 

Sebagai suatu teknologi, GenAI dapat melakukan banyak hal secara otomatis dan 
membantu manusia dalam kehidupannya - membuat pekerjaan manusia lebih 
mudah dan lebih cepat.  Namun, manusia tetap memiliki peran yang sangat penting 
dalam mengontrol dan mengarahkan perkembangan teknologi ini. Manusia lah yang 
mengendalikan pemanfaatan GenAI untuk membantu pekerjaan dan kehidupannya. 
Pengembangan GenAI bukanlah untuk menggantikan peran manusia, melainkan 
membantu manusia dalam menyelesaikan masalah kompleks dan meningkatkan 
kualitas hidup.  
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Namun demikian, di samping potensinya yang besar, pemanfaatan GenAI  dalam 
pembelajaran juga dapat menimbulkan berbagai persoalan etis, beberapa di 
antaranya: 

● Kesenjangan akses: Teknologi GenAI mungkin tidak dapat diakses secara merata 
untuk semua mahasiswa, sehingga bisa menimbulkan ketidakadilan dalam 
proses pembelajaran. 

● Bias data: GenAI yang dikembangkan berdasarkan data bias dapat menghasilkan 
output/keluaran  yang bias dan diskriminatif. 

● Potensi plagiarisme: GenAI dapat dengan mudah menghasilkan teks yang mirip 
dengan karya asli sehingga mempengaruhi mahasiswa untuk menggunakannya 
secara tidak etis untuk mengerjakan tugas atau paper tanpa proses belajar yang 
sebenarnya. 

● Ketidakjelasan kepemilikan karya: Karya yang dihasilkan GenAI memunculkan 
pertanyaan mengenai kepemilikan: siapa yang sebenarnya memiliki karya 
tersebut - mahasiswa atau AI? 

Untuk dapat memperoleh nilai positif dari pemanfaatan GenAI serta menghindari 
dampak negatif GenAI, diperlukan panduan pemanfaatan GenAI yang beretika dan 
bertanggung jawab dalam pembelajaran di perguruan tinggi. 

B. Ruang Lingkup dan Definisi Teknologi GenAI 

Panduan ini ditujukan kepada dosen dan mahasiswa untuk memandu pemanfaatan 
GenAI secara etis dan bertanggung jawab dalam pembelajaran di perguruan tinggi. 

Dalam panduan ini yang dimaksud dengan Teknologi Artificial Intelligence (AI) adalah 
teknologi yang berusaha meniru kemampuan manusia dalam menghasilkan sebuah 
keputusan. Kemampuan manusia yang ditiru berupa kemampuan penalaran atas 
masukan yang diterima melalui panca indra. Salah satu contoh sistem dengan 
teknologi AI (dapat dilihat pada Gambar 1.1) adalah sistem penilaian jawaban 
mahasiswa dimana masukan sistem adalah jawaban mahasiswa dan keluaran sistem 
atau keputusan yang dihasilkan sistem adalah nilai dari jawaban tersebut.  

 
Gambar 1. 1 Contoh Teknologi AI: Sistem Penilaian Jawaban Mahasiswa 
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Contoh lainnya dari teknologi AI adalah pengenalan wajah manusia, pengenalan 
ucapan (mengenali kata-kata pada sebuah ucapan), peringkasan dokumen, 
penerjemahan otomatis, pembuat gambar, dll.  Tabel 1.1 menunjukkan masukan dan 
keluaran untuk setiap contoh teknologi AI.  

Tabel 1. 1 Contoh Sistem dengan Teknologi AI 

 

Pada dasarnya, untuk meniru kemampuan manusia tersebut, terdapat 3 pendekatan 
dalam teknologi AI yaitu (1) berbasis algoritma pencarian, (2) berbasis pengetahuan 
eksplisit dan (3) berbasis pembelajaran mesin (machine learning). Teknologi GenAI 
merupakan bagian dari teknologi AI yang berbasis pembelajaran mesin, tepatnya 
sebagai bagian dari pembelajaran mendalam (deep learning). Pembelajaran mesin 
adalah algoritma yang mempelajari pola atau pengetahuan dari data secara 
otomatis. Pola tersebut kemudian digunakan untuk melakukan penalaran dalam 
memberikan respon dari sebuah masukan pengguna. Terdapat beragam jenis 
pembelajaran mesin, salah satunya adalah pembelajaran mendalam. Pembelajaran 
mendalam adalah algoritma pembelajaran mesin yang menggunakan teknik jaringan 
saraf tiruan dengan arsitektur jaringan yang lebih kompleks. GenAI menggunakan 
algoritma pembelajaran mendalam untuk menghasilkan keluaran baru berupa 
rangkaian konten seperti teks, gambar, video atau suara. Gambar 1.2 menunjukkan 
posisi GenAI dalam teknologi Kecerdasan Artifisial, dimana ChatGPT merupakan 
aplikasi yang termasuk GenAI. 

              
   Gambar 1. 2 GenAI sebagai bagian dari Teknologi Kecerdasan Artifisial 
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Pada teknologi GenAI, keluaran yang dihasilkan pada dasarnya berupa serangkaian 
nilai baru pada berbagai jenis data. Contohnya adalah teks (sebagai rangkaian kata), 
gambar (rangkaian titik/pixel), suara (rangkaian frame sinyal suara), video (rangkaian 
frame gambar dan suara). Teknologi GenAI biasa digunakan untuk menghasilkan 
sebuah konten tertentu. Saat ini, tersedia berbagai sistem teknologi GenAI yang 
dapat diakses pengguna melalui web, seperti ChatGPT, copilot Bing, gemini Google, 
Dall-e, midjourney, sora, dll.  Masukan maupun keluaran untuk teknologi GenAI ini 
dapat berupa teks, suara maupun gambar. Penjelasan lebih lanjut tentang teknologi 
GenAI dan berbagai aspek pemanfaatan, risiko serta etika dibahas dalam bab-bab 
berikut buku panduan ini. 

C. Tujuan 

Secara khusus, Panduan Penggunaan GenAI pada Pembelajaran di Perguruan Tinggi  
bertujuan untuk: 
1. Memastikan pemanfaatan GenAI yang bertanggung jawab dan beretika. 
2. Melindungi integritas akademis mahasiswa dan dosen. 
3. Mendorong inovasi dalam pembelajaran dengan tetap mengedepankan nilai-

nilai kejujuran dan keadilan. 
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BAB II  
PENGANTAR TEKNOLOGI GenAI 

 
A. Prinsip Kerja Teknologi GenAI 

Teknologi AI yang ada dalam setiap sistem di Tabel 1.1 pada dasarnya berupa file 
yang berisi pengetahuan atau pola yang dimiliki manusia dalam menghasilkan 
sebuah keputusan. File ini sering disebut sebagai model AI. Pada teknologi AI yang 
berbasis pembelajaran mesin, file model AI dihasilkan oleh algoritma pembelajaran 
mesin dengan berdasar pada masukan  data latih (dapat dilihat pada Gambar 2.1).  

Gambar 2. 1 Cara Kerja Pembangunan Teknologi AI Berbasis Pembelajaran Mesin (termasuk 
Pembelajaran Mendalam) 

Data latih adalah data yang disiapkan sebagai sumber pembelajaran model AI 
dimana algoritma pembelajaran mesin akan berusaha mengambil pola atau 
pengetahuan yang terkandung pada data latih tsb. Sebagai contoh, untuk 
menghasilkan model AI yang mengenali gambar binatang, maka diperlukan data latih 
berupa sejumlah pasangan gambar binatang dan namanya.  Algoritma pembelajaran 
mesin akan berupaya mengambil pola gambar binatang tertentu dan menyimpan 
pola atau pengetahuan tersebut pada model AI. Dapat dilihat bahwa kualitas data 
latih sangat menentukan kualitas model AI yang dihasilkan.  

Model AI yang telah dibangun dari data latih, selanjutnya digunakan untuk 
menghasilkan keputusan atau keluaran teknologi AI berdasar masukan pengguna. 
Gambaran proses penggunaan model AI dapat dilihat  pada Gambar 2.2. Sebagai 
contoh, untuk sebuah model AI yang berfungsi mengenali binatang, berdasarkan 
masukan berupa file gambar binatang tertentu dan pola yang telah dipelajari dari 
data latih, model AI akan menebak nama binatang tsb.  
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Gambar 2. 2 Contoh Alur Penggunaan Model AI 

Selain menghasilkan keluaran berupa satu nilai tertentu seperti nama binatang yang 
dihasilkan oleh model pengenalan binatang pada Gambar 2.2, teknologi GenAI  juga 
dapat menghasilkan rangkaian atau sekelompok nilai atau konten. Contoh masukan 
dan keluaran sebuah model GenAI (model pembuat gambar) yang berupa rangkaian 
konten dapat dilihat pada Gambar 2.3, dimana gambar kucing (sebagai keluaran 
model GenAI) merupakan rangkaian titik gambar.  

Gambar 2. 3 Contoh Alur Penggunaan Model GenAI untuk Menghasilkan Gambar 

Selain menghasilkan gambar, teknologi GenAI juga dapat menghasilkan teks atau 
dokumen yang merupakan rangkaian kata. Contohnya dapat dilihat pada Gambar 
2.4. Pada Gambar 2.4, GenAI diminta untuk membuat teks pantun dimana hasilnya 
dapat dilihat di bagian bawah. 

Gambar 2. 4 Contoh Alur Penggunaan Model GenAI untuk Menghasilkan Teks 

Dalam teknologi GenAI, file model GenAI dihasilkan dengan menggunakan algoritma 
pembelajaran mendalam. Algoritma pembelajaran mendalam ini merupakan turunan 
dari jaringan saraf tiruan (neural network) dimana model yang dihasilkan terdiri atas 
sekumpulan angka yang sering disebut dengan parameter. Pada saat model GenAI 
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menerima masukan dari pengguna, maka sekumpulan angka pada model ini 
dijalankan dengan menggunakan beragam operasi matematika mempertimbangkan 
nilai probabilitas setiap elemen yang menjadi bagian dari sebuah keluaran. Dapat 
dikatakan bahwa model GenAI bekerja dengan cara “menebak” keluaran berdasar 
nilai probabilitas yang telah dipelajari dari data latih.  Karena keluaran dihasilkan 
berdasar tebakan, maka keluaran dari GenAI berpotensi mengandung kesalahan. 

Perkembangan terbaru pada algoritma pembelajaran mendalam yang meningkatkan 
kinerja teknologi GenAI adalah penggunaan transfer learning. Dalam pendekatan ini, 
sebuah model AI akan dilatih dua kali. Pertama, model dilatih untuk menghasilkan 
model bahasa pralatih (pretrain language model) seperti Large Language Model (LLM), 
Vision Language Model (VLM), Multimodal Language Model, dll. Kedua, model bahasa 
pralatih ini disesuaikan dengan data baru melalui proses fine tuning, dimana nilai 
bobot parameter disesuaikan dengan data latih baru tersebut.  

B. Klasifikasi GenAI 

GenAI berkembang sangat pesat. Pada saat ini, ada beragam GenAI yang 
berkembang, dan dapat digunakan oleh berbagai pengguna.  

Berdasarkan target pengguna, GenAI dapat dikategorikan sebagai berikut. 

● Mahasiswa. GenAI dapat digunakan untuk membantu mahasiswa di dalam 
proses pembelajaran. Dalam menggunakan alat bantu ini, mahasiswa 
menempatkan GenAI sebagai alat bantu awal, yang perlu difinalisasi oleh 
mahasiswa. 

● Dosen. Menggunakan GenAI dengan fungsi yang sama dengan mahasiswa (misal 
menghasilkan teks, ataupun multimedia), tetapi juga ada yang berlawanan di 
dalam penggunaan, misal digunakan untuk memeriksa pekerjaan mahasiswa.  
Penggunaan GenAI bagi dosen dapat membuka peluang-peluang di dalam 
menyusun materi pembelajaran 

Berdasarkan akses antarmuka  

● Web. GenAI dapat diakses menggunakan browser yang lazim digunakan untuk 
mengakses situs Internet. Chrome, Edge, ataupun Firefox merupakan aplikasi-
aplikasi perambah yang dapat digunakan untuk mengakses GenAI tersebut. 
Sebagian besar GenAI dapat diakses menggunakan antarmuka jenis ini. 

● Mobile. GenAI diakses menggunakan aplikasi mobile yang dijalankan di gawai 
pengguna.  Banyak solusi GenAI dapat diakses dengan cara ini. Jenis akses ini 
ada 2 jenis, jenis pertama tetap menggunakan Internet sehingga melakukan 
koneksi GenAI yang berjalan di server. Jenis kedua adalah GenAI yang berjalan 
mandiri di gawai, tanpa membutuhkan koneksi dan server besar. 
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● Desktop. Aplikasi GenAI dapat diakses langsung oleh aplikasi desktop.  Akses 
GenAI tidak menggunakan situs Web, misal pada aplikasi Adobe Express, Blender, 
SheetAI dari Microsoft. 

● Application Programming Interface (API).  Akses ini digunakan oleh layanan web 
lainnya untuk menyediakan kemampuan GenAI dengan menggunakan API yang 
tersedia di aplikasi GenAI lainnya (misal ChatGPT, Prosa.AI dan sebagainya).   

Berdasarkan lisensi penggunaan 

● Bebas. GenAI ini dapat digunakan tanpa biaya, beberapa juga tanpa registrasi, 
sebagian besar GenAI seperti ChatGPT, Gemini dan lain sebagainya menyediakan 
akses bebas tetapi dengan fitur yang terbatas. 

● Komersial tanpa versi Edukasi. GenAI jenis ini untuk menggunakan harus 
membayar langganan.  Biaya ada yang dihitung berbasis waktu (biaya per bulan) 
ada berbasis jumlah penggunaan. 

● Komersial menyediakan versi Edukasi. Ada beberapa GenAI yang menyediakan 
harga khusus untuk pengguna dari edukasi. 

Berdasarkan jenis keluaran  

● Teks. Sebagian besar GenAI menghasilkan deretan teks berdasarkan data 
latihnya.  Data teks ini bisa berupa ringkasan, penerjemahan, artikel yang baru 
dan lain sebagainya. Contoh GenAI seperti ini adalah ChatGPT, JenniAI.  

● Gambar.  GenAI seperti Stable Diffusion, Dall-E menghasilkan gambar.  Gambar 
yang dihasilkan dapat bersifat gambar yang terkesan sintetis (misal model sketsa 
atau kartun) dan sangat realistis. 

● Video. GenAI ini menghasilkan video sesuai dengan prompt yang diberikan oleh 
pengguna.  Jenis ini dapat digunakan untuk membuat video pembelajaran yang 
menjelaskan materi pembelajaran. Salah satu contoh jenis ini adalah Invideo 
[http://invideo.io]. 

● Suara.  GenAI akan menghasilkan suara misal merupakan sistem Text To Speech, 
ataupun menghasilkan musik berdasarkan spesifikasi pada prompting, contoh 
dari GenAI ini adalah tts.prosa.ai yang dapat menghasilkan suara dalam bahasa 
Indonesia dari teks yang diberikan. 

● Kombinasi dari berbagai jenis keluaran atau multimedia.  Beberapa GenAI,  
dapat mengkombinasikan berbagai keluaran menjadi satu keluaran multimedia, 
misal presentasi dengan audio dan video, atau menghasilkan film singkat. 
Contoh dari jenis ini adalah MindJourney.  

Berdasarkan bahasa yang diproses 

● Bahasa Inggris.  Beberapa GenAI dapat menerima prompting hanya dalam bahasa 
Inggris dan memberikan keluaran dimalam bahasa Inggris. Walau begitu tetap 
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dapat menerima prompting dalam bahasa lain dan menghasilkan keluarkan tetap 
dalam bahasa Inggris.  

● Bahasa tunggal non Inggris. GenAI dirancang menerima bahasa non Inggris,  
misal bahasa Jerman dan memberikan keluaran dalam bahasa tersebut.  

● Bahasa jamak. GenAI jenis ini dapat menerima prompting dan menghasilkan 
keluaran dalam berbagai macam bahasa. Bahasa keluaran disesuaikan dengan 
bahasa prompting yang digunakan. Contoh ChatGPT, BARD telah mampu 
melakukan hal tersebut. 

Pada dasarnya ada 3 jenis aplikasi GenAI yang ada  

● Berdiri sendiri. Aplikasi GenAI ini merupakan aplikasi yang berdiri sendiri. 
Sehingga dapat bekerja tanpa membutuhkan aplikasi GenAI lainnya. Aplikasi 
seperti ChatGPT, Gemini merupakan GenAI yang bekerja tanpa membutuhkan 
GenAI lainnya. 

● Enkapsulasi dari aplikasi lain. Aplikasi GenAI ini sebetulnya merupakan suatu 
pembungkus yang akan menjalankan aplikasi GenAI lainnya, misal merupakan 
antarmuka ke OpenAI, contoh JasperAI merupakan antarmuka dari GPT-4. 

● Kombinasi dari beberapa AI.  Suatu aplikasi GenAI  memanfaatkan beberapa 
aplikasi GenAI maupun aplikasi lainnya untuk menjadikan suatu aplikasi AI. 

 
C. Peluang Penggunaan GenAI  

GenAI dapat digunakan untuk beragam fungsi sebagai berikut: 

1. Pembuatan konten 
Konten yang dihasilkan teknologi GenAI dapat berupa dokumen teks, kode 
program, rekaman suara, gambar, rekaman video, dll. Contoh konten riil yang 
dapat dihasilkan adalah rancangan silabus, rekaman video pembelajaran, 
ilustrasi gambar dari sebuah teks, modul kode program, dst. Contoh pembuatan 
konten ini dapat dilihat pada Gambar 2.4 dimana pengguna meminta GenAI 
untuk membuat sebuah pantun.  

2. Mengubah konten 
GenAI dapat digunakan untuk mengubah atau mentransformasikan konten, 
seperti peringkasan, penerjemahan, parafrase, optimasi kode program, 
perbaikan tata bahasa, dll. Contoh penggunaannya dapat dilihat pada Gambar 
2.5.  
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Gambar 2. 5 Contoh Penggunaan Model GenAI untuk Menghasilkan Parafrase   

3. Memahami konten 
Pengguna dapat memanfaatkan teknologi GenAI untuk memahami sebuah 
konten, baik yang bersumber dari teks biasa, kode program, rekaman suara, 
maupun yang lainnya. Untuk menghindari efek halusinasi yang merupakan 
salah satu risiko GenAI, maka untuk memahami sebuah konten, sebaiknya 
masukan dari pengguna bukan hanya berupa pertanyaan, namun juga 
mencakup konten yang merupakan sumber informasi seperti dicontohkan 
dalam Gambar 2.6. Jika tidak menggunakan konten sumber informasi sebagai 
bagian masukan, maka harus dilakukan pengecekan terhadap keluaran GenAI 
untuk memastikan kebenaran keluaran tersebut.    

 
Gambar 2. 6 Contoh Penggunaan Model GenAI dalam Pemahaman Konten 
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4. Mengkombinasikan konten 
Teknologi GenAI dapat digunakan untuk mengkombinasikan beberapa konten 
masukan untuk menghasilkan konten keluaran. Sebagai contoh, dari masukan 
berupa beberapa teks, GenAI dapat diminta untuk menghasilkan ringkasan dari 
beberapa teks masukan tersebut. Contoh pada Gambar 2.7 memperlihatkan 
bahwa dengan masukan berupa satu gambar dan satu teks, GenAI dapat 
diminta untuk menghasilkan gambar baru yang dikenai aksi yang diminta pada 
teks masukan.  

5. Mencari konten 
Teknologi GenAI dapat digunakan untuk melakukan pencarian konten. Namun, 
untuk menghindari efek halusinasi atau ketidakakuratan hasil, masukan untuk 
teknologi GenAI harus mencakup spesifikasi informasi yang diinginkan serta 
konten yang menjadi sumber informasi yang diinginkan tersebut. Konten yang 
menjadi sumber informasi ini bisa dihasilkan secara otomatis menggunakan  
teknologi mesin pencari, yang saat ini dikenali dengan nama teknologi RAG 
(Retrieval Augmented Generation).  

             

Gambar 2. 7 Contoh Penggunaan Model GenAI dalam Pengubahan Konten 

Gambar 2. 8 Hasil Pencarian Informasi untuk Teknologi GenAI dengan RAG (contoh: Perplexity.ai) 
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Teknik ini yang digunakan oleh beberapa aplikasi yang tersedia seperti copilot 
github, gemini, perplexity, dll. Ciri utama dari teknik ini adalah terdapatnya 
informasi referensi dari teks yang dihasilkan GenAI. Pada Gambar 2.8, teknologi 
RAG dapat menghasilkan informasi yang dapat lebih dipercaya karena terdapat 
informasi referensi sumber jawaban, sehingga pengguna dapat melakukan 
pengecekan validitas atau kebenaran informasi yang dihasilkan dengan mudah. 
Hal ini berbeda dengan ChatGPT yang tidak dapat memberikan informasi 
referensi sumber jawaban tsb, sehingga jika hasil ChatGPT tidak akurat, 
pengguna tidak dapat melakukan pengecekan dengan mudah. Sebagai 
perbandingan, hasil ChatGPT dengan masukan yang sama seperti Gambar 2.8, 
dapat dilihat pada Gambar 2.9 dimana ChatGPT tidak memberikan jawaban 
yang benar. Jawaban “Sukarni” dan “Soekarni Kartodiwirjo” sebenarnya adalah 
orang yang sama. Jawaban “Darisman Purbo Pranoto” salah, bukan merupakan 
salah satu pemuda yang berperan dalam penculikan Rengasdengklok 1945.   

 

D. Ragam Aplikasi GenAI 

GenAI dapat menerima masukan dari berbagai bentuk data, misal teks, suara, video. 
GenAI tersebut dapat menghasilkan luaran berbagai bentuk data sesuai kemampuan 
GenAI tersebut. Sehingga perlu dikenali berbagai aplikasi GenAI yang memiliki 
kemampuan dan keterbatasan yang berbeda. 

• Menghasilkan Konten Teks  

Beberapa aplikasi GenAI yang dapat digunakan untuk menghasilkan teks dapat 
dilihat pada Tabel 2.1. Penjelasan rinci tentang aplikasi tersebut, ada di Lampiran 1 
buku Panduan ini. 

 

Gambar 2. 9 Hasil Pencarian Informasi untuk Teknologi GenAI menggunakan ChatGPT 
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langganan. Biaya langganan dibayarkan dengan hitungan bulanan dan/atau 
jumlah akses yang dilakukan. Bagi mereka yang banyak menggunakan 
layanan GenAI  perlu mempertimbangkan biaya tersebut.  

● Berlangganan dengan harga khusus untuk Pendidikan.  Beberapa solusi 
GenAI memberikan harga berlangganan khusus untuk mahasiswa dan 
pengajar. ChatGPT Edu adalah salah satu solusi GenAI yang memiliki opsi 
harga untuk pendidikan. 

 
2. Koneksi Internet  

 
Karena GenAI membutuhkan akses ke Large Language Model (LLM) berukuran 
besar yang digunakan dalam beroperasinya. Pada dasarnya ada 3 model koneksi 
Internet yang digunakan oleh solusi GenAI tersebut.  

 
● Selalu membutuhkan Internet. Sebagian besar solusi GenAI membutuhkan 

koneksi Internet selama penggunaanya.  Karena aplikasi dan data berada di 
server internet, saat interaksi dengan pengguna dilakukan menggunakan web 
browser.  Kesediaan jaringan Internet serta biaya penggunaan Internet perlu 
menjadi pertimbangan saat menggunakan GenAI jenis ini.  Beberapa GenAI 
yang memiliki versi mobile, membutuhkan Internet saat beroperasi.  

● Membutuhkan internet saat awal instalasi.  Beberapa solusi GenAI dapat 
bekerja tanpa Internet, tetapi membutuhkan waktu lama ketika harus 
mengunduh aplikasi dan LLM yang dibutuhkan. Tetapi ketika melakukan 
pekerjaannya, dapat bekerja tanpa koneksi Internet. Beberapa solusi GenAI 
yang dijalankan di gawai ada yang menggunakan prinsip ini. Pilihan jenis ini 
cocok untuk daerah yang Internetnya masih terasa mahal. 

● Tidak membutuhkan Internet saat beroperasi ataupun instalasi. GenAI jenis 
ini saat dipasang sudah menyertakan pre-trained model dari GenAI sehingga 
membutuhkan penyimpanan yang besar pada saat pemasangan.  

 
3. Pertimbangan  HKI pada penggunaan GenAI  

 
Tidak semua solusi GenAI memperhatikan masalah HKI dalam menghasilkan 
keluaran. Untuk menggunakan solusi GenAI perlu dilakukan pertimbangan 
sebagai berikut: 
● Pernyataan HKI. GenAI melakukan penjelasan pada HKI pada data set yang 

digunakan di GenAI serta hasilnya. Perhatikan di Term of Service dari layanan 
GenAI.  

● Hasil yang dikeluarkan oleh GenAI tidak melanggar HKI. Misal menggunakan 
suatu gambar yang melanggar lisensi penggunaan dari karya seni tersebut.   

● Karya cipta dari hasil GenAI, siapakah pemilik HKI dari hasil yang diakibatkan 
oleh prompting dari pengguna. 



  
 

Panduan Penggunaan GenAI pada Pembelajaran di Perguruan Tinggi 24 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  
Panduan Penggunaan GenAI pada Pembelajaran di Perguruan Tinggi 25 

BAB III  
TANTANGAN, LITERASI, DAN ETIKA GenAI  

DI LINGKUNGAN PERGURUAN TINGGI 
 
A. Tantangan GenAI 
 
Tantangan terbesar dalam penggunaan teknologi kecerdasan artifisial adalah 
keterpercayaan. Masyarakat modern yang sudah terbiasa dengan teknologi digital 
(digital native) cenderung memiliki rasa percaya yang tinggi terhadap teknologi. Hal ini 
tercermin dari betapa pesatnya penambahan jumlah pengguna ChatGPT yang mampu 
mencapai 100 juta pengguna aktif hanya dalam dua bulan, sementara aplikasi lainnya 
seperti TikTok membutuhkan waktu sembilan bulan dan Instagram dalam dua setengah 
tahun. 

  
Perkembangan penggunaan AI di dunia akhir-akhir ini telah mendorong munculnya 
permasalahan pemanfaatan AI secara etis dan bertanggung jawab, yang berpengaruh 
terhadap pengambilan keputusan, pekerjaan, interaksi sosial, layanan kesehatan, 
pendidikan, akses media dan informasi, kesenjangan digital, perlindungan data pribadi, 
lingkungan, demokrasi, penegakan hukum, keamanan, penentuan kebijakan, hak asasi 
manusia termasuk kebebasan berekspresi, privasi dan non-diskriminasi. Asumsi bahwa 
teknologi bersifat netral sehingga tidak akan menimbulkan bias terhadap keputusan 
yang dihasilkan masih perlu diperdebatkan. Apalagi teknologi kecerdasan artifisial 
mengandalkan kemampuannya dari hasil pengolahan data dengan sumber yang dapat 
saja berat sebelah karena tidak memiliki keterwakilan cakupan data yang seimbang. 

 
Algoritma AI berpotensi untuk mereproduksi dan bahkan menguatkan bias yang telah 
ada, sehingga makin mempertajam diskriminasi, prasangka dan stereotip. Beberapa 
pemanfaatan AI bahkan digunakan untuk menjalankan peran yang dulu hanya dilakukan 
oleh manusia, sehingga menciptakan konteks baru pada lingkungan dan ekosistem 
kehidupan manusia, khususnya para generasi muda yang akan tumbuh, belajar dan 
berkembang. Hal ini menimbulkan kekhawatiran terhadap akan bergesernya nilai-nilai 
sosial, budaya dan martabat kemanusiaan. 

 
Sebagai contoh: data mayoritas profesi memiliki kecenderungan mewakili stereotip 
yang berlaku di masyarakat. Seorang wanita bekerja sebagai pembersih atau perawat, 
sementara pria menjadi insinyur atau pemimpin perusahaan. Suatu Large Language 
Model (LLM) yang mendasarkan data pelatihannya dari korpus teks besar yang berasal 
dari fakta di masyarakat akan memiliki kecenderungan untuk menghasilkan keluaran 
bias yang mewarisi stereotip masyarakat tersebut. Selain penguatan stereotip, bias 
pada LLM dapat pula menimbulkan perlakuan diskriminatif yang didasarkan pada jenis 
kelamin, suku, umur dan disabilitas. Misalnya, bias LLM dalam keputusan GenAI memilih 
calon karyawan atau seleksi calon peserta didik untuk suatu bidang tertentu. 
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Bias pada LLM dapat pula menimbulkan misinformasi dan disinformasi akibat kurangnya 
data sampel yang tidak terwakili, misalnya: 

1. Di bidang Kesehatan 

● Diagnosis Tidak Akurat: Jika LLM mengandung bias dalam data pelatihannya, 
maka rekomendasi medis yang diberikan oleh LLM dapat menjadi tidak akurat. 
Misalnya, jika data pelatihan cenderung mengabaikan gejala kesehatan tertentu 
pada kelompok minoritas, LLM mungkin tidak mengenali gejala tersebut dengan 
baik. 

● Rekomendasi Pengobatan: LLM dapat memberikan rekomendasi pengobatan 
yang tidak sesuai dengan kondisi pasien karena bias dalam data pelatihan. 
Contohnya, jika data pelatihan mengandung preferensi terhadap obat-obatan 
tertentu, LLM mungkin merekomendasikan obat-obatan tersebut. 

2. Di bidang Politik  

● Penyebaran Narasi Politik: Jika LLM mengandung bias politik, ia dapat 
menyebarkan narasi yang mendukung pandangan tertentu secara berlebihan. 
Misalnya, LLM dapat menghasilkan teks yang memperkuat pandangan ekstrim 
atau mengabaikan sudut pandang yang berbeda. 

● Disinformasi: LLM yang tidak kritis terhadap data pelatihan dapat secara tidak 
sengaja menyebarkan informasi palsu atau teori konspirasi. Misalnya, LLM dapat 
menghasilkan teks yang memperkuat klaim palsu tentang vaksinasi atau 
peristiwa sejarah. 

Pertimbangan bias pada LLM bukanlah satu-satunya penyebab kurang diterimanya 
sistem AI di masyarakat. Beberapa kelompok masyarakat mengkhawatirkan 
pemanfaatan sistem AI akan berpengaruh pada kehidupan masyarakat, menyebabkan 
hilangnya pekerjaan dan ketidakstabilan ekonomi. Keterpercayaan teknologi AI dan 
aplikasinya menjadi faktor penentu bagi penerimaan masyarakat secara luas. 

 
Untuk menjamin keterpercayaan suatu sistem AI, terdapat lima asas yang perlu dijamin, 
yaitu: 

1. Adil (Fairness): bagaimana menjamin bahwa suatu model AI adil untuk setiap orang. 
2. Dapat dijelaskan (Explainable): suatu model AI harus dapat menjelaskan data set, 

model yang digunakan dan bagaimana data dilatih. 
3. Handal (Robustness): jaminan bahwa suatu model AI tidak dapat di-hack secara 

sengaja, atau hanya untuk merugikan atau menguntungkan sekelompok orang. 
4. Transparan (Transparency): memberikan informasi yang jelas bahwa suatu produk 

dihasilkan oleh AI dan menyediakan rangkuman atau metadata tentang model AI 
yang digunakan. 
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5. Perlindungan data pribadi (Data Privacy): penggunaan data tetap menjamin 
kerahasiaan data pribadi. 

Berbagai negara dan organisasi dunia mulai mengambil inisiatif untuk mengantisipasi 
kekhawatiran tersebut. UNESCO telah mengeluarkan rekomendasi tentang etika AI 
(Recommendation on the Ethics of Artificial Intelligence, UNESCO, 2022). Di dalamnya 
ditekankan aspek nilai-nilai yang harus dijaga, yaitu: 

1. Penghargaan, proteksi dan promosi terhadap hak asasi manusia, kebebasan 
fundamental dan martabat manusia. 

Dalam penelitian dan pengajaran, dosen dapat menggunakan GenAI untuk 
menghasilkan materi penelitian atau materi pengajaran yang menghormati hak asasi 
manusia. Misalnya, menghasilkan teks yang mempromosikan kesetaraan jenis 
kelamin, menghormati kebebasan berpendapat, menghindari diskriminasi, 
mempromosikan inklusivitas, hak penyandang disabilitas  dan martabat manusia. 
Mahasiswa dapat menggunakan GenAI dengan memperhatikan kode etik sehingga 
menghasilkan teks yang menghormati martabat manusia, menghindari bahasa yang 
merendahkan serta mempromosikan penggunaan bahasa yang inklusif, atau 
memanfaatkan teknologi AI yang menjunjung hak asasi manusia sehingga tidak 
merugikan individu atau kelompok tertentu. 

Untuk menghindari bias, dosen dan mahasiswa harus memastikan bahwa data 
pelatihan yang digunakan bebas dari bias dan stereotip yang dapat menyebabkan 
pelanggaran HAM, data yang mengandung diskriminasi maupun prasangka. Selain 
itu, teks yang dihasilkan oleh GenAI harus secara kritis dievaluasi terutama bila ada 
tanda-tanda bias atau pelanggaran HAM. 

2. Merawat/melindungi lingkungan dan ekosistem. 

GenAI dapat menjadi alat bantu yang sangat bermanfaat untuk mengembangkan 
solusi-solusi dalam melindungi ekosistem. Misalnya dalam pengembangan strategi 
untuk penanaman mangrove, atau pemulihan lahan gambut di Indonesia sehingga 
mengurangi emisi gas rumah kaca. Contoh lain, GenAI digunakan untuk menggali 
konsep kearifan lokal dalam pemanfaatan sumber daya alam yang mampu menjaga 
keseimbangan ekosistem, disamping pula melestarikan/menghormati tradisi adat 
setempat. Dalam mengembangkan solusi berbasis GenAI, dosen dan mahasiswa 
dapat selalu mengedepankan sikap kritis mereka dalam upaya menjaga 
keberlanjutan lingkungan. 

3. Menjamin keberagaman dan inklusivitas. 

GenAI tentunya membuka peluang besar bagi dosen untuk merancang materi 
pembelajaran yang lebih adaptif dan relevan. Dosen dapat menghasilkan konten 
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yang memperhitungkan beragam latar belakang mahasiswa. Antara lain, untuk 
mengatasi hambatan komunikasi sehingga menghasilkan materi dalam bahasa yang 
lebih inklusif. Bagi mahasiswa sendiri, GenAI dapat mempersonalisasi pengalaman 
belajar mereka dengan menghasilkan materi yang sesuai dengan minat dan 
kebutuhan individu, misalnya membantu menerjemahkan teks dalam bahasa yang 
lebih mudah dipahami. 

Seyogyanya, GenAI digunakan untuk menghasilkan materi yang menghormati 
budaya dan tradisi beragam, penggunaan contoh dan ilustrasi yang inklusif sehingga 
memungkinkan sudut pandang yang berbeda. 

4. Kehidupan masyarakat yang damai, adil dan saling terhubung. 

Apabila GenAI digunakan untuk menghasilkan rancangan kegiatan pengabdian 
kepada masyarakat yang relevan dengan kondisi dan kebutuhan lokal, tentunya 
akan memperkuat interaksi antar komponen di dalam ekosistem masyarakat. Dosen 
dapat mengkomunikasikan hasil penelitiannya secara lebih efektif kepada 
masyarakat sehingga manfaatnya dapat lebih cepat dirasakan. Solusi yang 
dihasilkan akan menjadi lebih holistik dan berdampak luas. Keberpihakan pada 
keadilan dan kesejahteraan masyarakat dapat menjadi landasan bagi dosen dan 
mahasiswa untuk mengembangkan ide inovatifnya melalui pemanfaatan AI. 

Berdasarkan uraian-uraian tersebut, disimpulkan bahwa penerapan dan pemanfaatan 
teknologi GenAI perlu menjunjung tinggi prinsip-prinsip yang ditunjukkan dalam Tabel 
3.1 berikut.  

Tabel 3. 1 Prinsip Pemanfaatan GenAI 

No Prinsip Do’s Don’ts 

1 Menjamin keamanan 
dan keselamatan 

Mengevaluasi penggunaan 
GenAI dan mengidentifikasi 
risiko keamanan siber 

Pemanfaatan GenAI secara 
membabibuta tanpa 
memperhatikan tingkat risiko 
dan tidak melakukan evaluasi 
maupun perizinan yang baik 

2 Adil dan non-
diskriminatif 

Secara kritis 
mengidentifikasi bias yang 
dihasilkan oleh GenAI 

Menganggap hasil GenAI selalu 
akurat dan mempercayai 
keluarannya tanpa sikap kritis 

3 Berkelanjutan 
(sustainable) 

Menggunakan alat bantu 
GenAI seperlunya dengan 
prompt yang efektif, 
menghindari 
ketergantungan terhadap 
teknologi 

Exploitasi GenAI untuk tujuan 
yang tidak penting dan tidak 
menerapkan keahlian prompt 
engineering yang baik 



  
Panduan Penggunaan GenAI pada Pembelajaran di Perguruan Tinggi 29 

Pemanfaatan teknologi AI dan GenAI khususnya juga menuntut peran pemerintah 
sebagai regulator. Implementasi GenAI membuka banyak peluang di berbagai sektor 
dan diperkirakan mampu mendorong pertumbuhan produktivitas tenaga kerja sebesar 
0,1% hingga 0,6% per tahun hingga 2040 tergantung pada seberapa cepat adopsi 
teknologi yang terjadi dalam masing-masing sektor pekerjaan. 

Di Indonesia, regulasi terkait penyelenggaraan teknologi AI diatur dengan 
diterbitkannya surat edaran Menteri Komunikasi dan Informatika tentang Etika 
Kecerdasan Artifisial Nomor 9 Tahun 2023 yang ditujukan pada pelaku usaha berbasis 
kecerdasan artifisial, dan penyelenggara sistem elektronik publik maupun privat. 

No Prinsip Do’s Don’ts 

4 Melindungi hak dan 
data pribadi 

Hanya memasukkan prompt 
yang tidak mengandung data 
sensitif 

Memasukkan segala jenis data 
secara tidak 
bertanggungjawab tanpa 
izin/consent 

5 Memastikan beban 
tanggung jawab dari 
setiap tahap dalam 
siklus hidup sistem 
GenAI tetap pada 
manusia 

Secara kritis menilai dampak 
GenAI bagi emosi dan 
kehidupan manusia - tidak 
untuk menggantikan 
manusia 

Pemanfaatan GenAI yang 
tidak bertanggungjawab dan 
tidak memperhatikan etika 

6 Transparan dan 
dapat dijelaskan 

Menggunakan alat bantu 
GenAI yang jelas 
transparansinya 

Tidak mempedulikan aspek 
transparansi dan kurangnya 
explainability 

7 Tanggung jawab dan 
akuntabilitas 

Secara jelas menyampaikan 
informasi terkait alat bantu 
GenAI yang digunakan dan 
proses untuk 
menghasilkannya 

Menyembunyikan informasi 
terkait penggunaan GenAI 
pada konten digital yang 
dihasilkan dalam rangka 
plagiarisme dan pelanggaran 
hak cipta 

8 Kesadaran dan 
literasi tentang GenAI 

Meningkatkan literasi GenAI  
bagi diri sendiri dan 
lingkungan 

Tidak membentuk pola pikir 
yang tepat dalam 
pemanfaatan GenAI sehingga 
tidak menganggap penting 
literasi GenAI 

9 Kolaborasi dan 
pengaturan secara 
adaptif melibatkan 
banyak pemangku 
kepentingan 

Melakukan evaluasi dampak 
pemanfaatan GenAI  
terhadap setiap pemangku 
kepentingan secara 
berkelanjutan  (kesetaraan) 

Tidak melakukan studi yang 
komprehensif atau hanya 
mempertimbangkan 
kepentingan satu kelompok 
pemangku kepentingan saja. 
(monopoli) 
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Gambar 3. 1 Rangkuman Surat Edaran Menkominfo terkait Etika Kecerdasan Artifisial dalam 

mendukung penyenggaraan yang bertanggungjawab 

Penyelenggara AI memiliki tanggung jawab tidak hanya terbatas pada aspek 
kompetensi teknis, etika, kemanusiaan dan sosial bagi masyarakat, tetapi juga dalam hal 
peran serta pengembangan sumber daya manusia di Indonesia. Pemerintah, dalam hal 
ini Kementerian Kominfo, bersama dengan penyelenggaraan dan pengguna turut 
berperan dalam pengawasan terhadap penerapan teknologi AI untuk mencegah 
penyalahgunaan dan/atau pemanfaatan yang melanggar peraturan perundang-
undangan. 

Beberapa aspek yang menjadi perhatian antara lain: 

1. Memberikan perlindungan kepada masyarakat dalam penyelenggaraan Kecerdasan 
Artifisial, khususnya terkait dengan penggunaan data. 

2. Memastikan Kecerdasan Artifisial tidak diselenggarakan sebagai penentu kebijakan 
dan/atau pengambil keputusan yang menyangkut kemanusiaan. 

3. Mencegah adanya rasisme dan segala bentuk tindakan yang merugikan manusia. 
4. Menyelenggarakan Kecerdasan Artifisial untuk peningkatan kemampuan 

berinovasi dan pemecahan masalah. 
5. Melaksanakan kewajiban regulasi Penyelenggaraan Kecerdasan Artifisial dengan 

tujuan menjaga keamanan dan hak pengguna di media digital. 
6. Memberikan informasi yang berkaitan dengan pengembangan teknologi berbasis 

Kecerdasan Artifisial oleh pengembang untuk mencegah dampak negatif dan 
kerugian dari teknologi yang dihasilkan. 

7. Memperhatikan manajemen risiko dan manajemen krisis dalam pengembangan 
Kecerdasan Artifisial. 

Menyusul edaran tersebut, di tahun 2024, Kemenkominfo melaksanakan pengkajian 
tingkat maturitas penerapan AI dan mempersiapkan regulasi sandbox, policy brief dan 
sistem laporan pelaku usaha untuk teknologi baru yang akan membantu mekanisme 
pengawasan oleh pemerintah. 
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Dalam hal pengawasan, dosen dan mahasiswa sebagai representasi insan intelektual 
dari sisi pengguna, memegang peranan penting dalam memastikan pemanfaatan 
teknologi AI yang bertanggung jawab dengan memperhatikan aspek tersebut di atas. 
Sebagai pembanding, di dalam EU AI Act terdapat kerangka acuan pengawasan yang 
didasarkan pada tingkat risikonya, yaitu: terlarang, berisiko tinggi, dan kewajiban 
transparansi seperti pada Tabel 3.2 berikut ini. 

 

Penggunaan GenAI di lingkup pendidikan tinggi, secara umum dapat dikategorikan pada 
kelompok tidak berisiko tinggi, sehingga hanya perlu memenuhi kewajiban transparansi 
(Tabel 3.3). Namun, hal ini hanya terbatas pada pemanfaatan GenAI yang keluarannya 
dipergunakan untuk memperoleh materi, alat bantu pembelajaran bagi dosen sehingga 
lebih fokus dalam merancang strategi pembelajaran yang sesuai bagi setiap 
mahasiswanya, membantu kemajuan pengalaman belajar tiap mahasiswa antara lain 
memberikan umpan balik yang cepat, adaptif dan personal, serta mendampingi 
perkembangan sosial-emosional mahasiswa. 

 
 
 
 
 
 
 

Tabel 3. 2 Kategori Risiko dan Aturan Penggunaan AI menurut EU AI Act 
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Tabel 3. 3 Dukungan Transparansi GenAI di lingkup Pendidikan Tinggi 

 

Salah satu inisiatif dalam mendukung transparansi model AI, antara lain, dilakukan oleh 
Center for Research on Foundation Models dari Stanford University, Amerika Serikat yang 
mengeluarkan Indeks Transparansi Model (Foundation Model Transparency Index/FMTI). 
Menurut FMTI versi 1.1 yang dipublikasikan pada bulan Mei 2024, CRFM 
menggunakan 100 indikator yang dibagi atas 3 domain; upstream (pra-training), model  
dan downstream (output/post-training) dan mengukur berdasarkan ada atau tidaknya 
indikator tersebut bagi setiap sistem yang dievaluasi. 

Gambar 3.2 menunjukkan skor FMTI untuk berbagai sistem yang dievaluasi oleh CRFM. 
Meskipun indikator transparansi memiliki keterbatasan, antara lain tidak dapat 
digunakan sebagai acuan pertanggungjawaban pengembang, indikatornya dapat 
dimanipulasi untuk meningkatkan reputasi, dan peningkatan indeks transparansi dapat 
menghilangkan perhatian terhadap aspek keunggulan suatu produk, namun indeks 
tersebut dapat dimanfaatkan sebagai landasan awal bagi dosen/mahasiswa di 
perguruan tinggi untuk secara kritis mengevaluasi sistem Kecerdasan Artifisial (GenAI) 
yang sedang/hendak digunakannya. 
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Gambar 3. 2 Skor FMTI  yang dikeluarkan oleh CRFM Stanford di bulan Mei 2024 

(https://crfm.stanford.edu/fmti/May-2024) 

Perkembangan aplikasi GenAI sedemikian pesat dengan fungsi yang semakin luas, 
bersifat multimodal (kombinasi teks, gambar, audio, dan video) sehingga dampaknya 
berpotensi sistemik. Hal ini memberikan perhatian khusus terhadap aspek keselamatan 
AI yang membutuhkan analisis risiko berkelanjutan terhadap struktur sosial masyarakat 
di mana sistem AI tersebut ditanamkan, antara lain mencakup institusi sosialnya, pasar 
tenaga kerja, dan lingkungan hidup. 

Dalam hal pemanfaatan teknologi AI di bidang Pendidikan, EU AI Act juga 
mengkategorikannya sebagai kelompok berisiko tinggi (high-risk). Setiap sistem AI yang 
masuk dalam kategori berisiko tinggi,  wajib melalui proses penilaian terlebih dahulu 
sebelum masuk ke pasar dan sepanjang siklus hidup produk/sistem tersebut. Setiap 
orang berhak mengajukan keberatan terhadap sistem AI tersebut ke pihak yang 
berwajib. Hal ini juga perlu dicermati oleh dosen-dosen Indonesia, bahwa pemanfaatan 
AI mengandung risiko tinggi seperti terlihat di Tabel 3.4. 

Tabel 3. 4 Jenis Ancaman Risiko Sistem GenAI (Weidinger, 2023) 
Ancaman Risiko Definisi Contoh 
Representasi & 
Toxicity 

Kurang/terlalu/salah 
merepresentasikan kelompok 
tertentu, menghasilkan konten 
toxic, pelecehan, atau  kebencian 

Hanya menghasilkan gambar agama 
tertentu saja ketika mendapat 
prompt “tempat ibadah” (Qadri et al, 
2023) 
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Ancaman Risiko Definisi Contoh 
Misinformasi Menghasilkan dan memfasilitasi 

penyebaran informasi yang tidak 
benar dan menyesatkan sehingga 
membangun pemahaman yang 
keliru di masyarakat 

Gambar yang dihasilkan oleh AI 
bersirkulasi di twitter menyebabkan 
media berita secara keliru 
melaporkan terjadinya ledakan di 
Pentagon yang berakibat jatuhnya 
pasar modal AS (Alba, 2023) 

Informasi dan 
Keamanan data 
pribadi 

Kebocoran, reproduksi, 
menghasilkan informasi sensitif, 
berbahaya dan bersifat pribadi 

Sistem AI membocorkan gambar-
gambar pribadi yang diperoleh dari 
data training (Carlini et al, 2023) 

Penyalahgunaan Sistem AI menurunkan biaya dan 
memfasilitasi aktor yang berniat 
buruk (penipuan dll) 

Sistem AI menghasilkan gambar 
deepfake secara masif (Amoroso et 
al, 2023) 

Otonomi dan 
Integritas 
Manusia 

Sistem AI mengurangi peran dan 
kendali oleh manusia 

Sistem AI menjadi mitra terpercaya 
manusia sedemikian rupa sehingga 
menyebabkan ketidakmampuan 
menghindari perilaku berbahaya 
(Xiang, 2023) 

Sosioekonomi 
dan Lingkungan 

Sistem AI memperkuat 
ketidakadilan, menyebabkan 
dampak negatif bagi pekerjaan, 
inovasi dan lingkungan 

Praktek eksploitatif dalam proses 
pelabelan data sedemikian rupa 
sehingga pekerja data annotator 
tidak dihargai dengan baik (Stoev, et 
al, 2023) 

Dengan mempertimbangkan latar belakang tersebut, maka etika pemanfaatan GenAI 
dalam lingkup pembelajaran di pendidikan tinggi dibagi atas dua bagian. Bagian pertama 
membahas tentang Literasi AI sebagai landasan untuk memahami implikasi etika 
terhadap proses pembelajaran di perguruan tinggi yang dibahas pada bagian kedua. 

B. Literasi AI 

Berbagai teori berkembang dalam menyikapi penggunaan AI khususnya di era pasca 
Covid-19. Konsep literasi AI diperlukan tidak hanya untuk menjelaskan pentingnya 
pemahaman tentang cara kerja teknologi tersebut, melainkan juga pemanfataannya 
secara bijak, bertanggung jawab dan beretika. Bagi para akademisi, dosen dan 
mahasiswa, kemampuan literasi AI sangat diperlukan ketika AI semakin berperan di 
dalam pembelajaran, penelitian dan administrasi di perguruan tinggi. Keluaran AI adalah 
hasil pemrosesan mesin atas basis data yang diperoleh dari berbagai sumber. Kesalahan 
dan bias dari sumber data dapat digandakan pula oleh sistem AI, misalnya ChatGPT 
diketahui mampu mengarang sesuatu yang tidak ada (halusinasi). Untuk menangani 
halusinasi, UNESCO telah mengeluarkan panduan terkait alur penggunaan ChatGPT 
yang aman, dapat dilihat pada Gambar 3.3. Penting bagi akademisi untuk memiliki 
literasi AI, sehingga mampu memanfaatkan AI secara kritis dengan memahami 
keterbatasan dan potensi teknologi tersebut. 
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Gambar 3. 3 Panduan UNESCO terkait Alur Penggunaan ChatGPT yang Aman 

Definisi Literasi AI secara umum adalah kemampuan untuk memahami, menilai, 
berinteraksi, dan membuat keputusan berdasarkan informasi yang diperoleh dari 
teknologi AI dalam kehidupan sehari-hari. 

Hal ini mencakup pemahaman akan prinsip-prinsip dasar AI, mengenali penerapannya, 
menyadari implikasi etika, sosial, dan privasi, serta memahami dampak dan nilai AI 
terhadap manusia dan emosinya, semua dalam rangka pemanfaatan AI secara 
bertanggung jawab. 

Literasi AI memiliki lima komponen utama, yaitu: 

1. Pemahaman konsep AI meliputi machine learning, neural network dan data processing. 
Pemahaman ini berguna agar mampu memanfaatkan AI secara efisien, dan sadar 
akan keterbatasan kemampuan sistem AI tersebut. 

2. Pengetahuan akan aplikasi AI di berbagai bidang yang relevan untuk mendukung 
produktivitas di dalam ekosistem teknologi. 

3. Pemahaman akan pengaruh AI terhadap emosi manusia, sehingga dapat berinteraksi 
dengan teknologi AI dengan mengedepankan kecerdasan emosional dan empati. 
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4. Pengetahuan tentang keamanan dan keselamatan AI, termasuk potensi risiko yang 
dimiliki sebuah sistem AI seperti pelanggaran privasi, bias algoritma dan akibat yang 
ditimbulkannya sehingga mampu memproteksi infomasi/data pribadinya, jejak 
digital, praktik data yang bertanggungjawab ketika memanfaatkan teknologi AI 
tersebut. 

5. Pemanfaatan AI yang bertanggungjawab merupakan puncak dari literasi AI yang 
menitikberatkan pemanfaatan AI yang beretika dan bertanggungjawab sehingga 
terhindar dari penyalahgunaan dan ketergantungan. Dalam hal ini, didahului dengan 
kemampuan mengevaluasi teknologi GenAI yang digunakan, baru pemanfaatan 
GenAI secara etis dan bertanggung jawab.  

Manfaat literasi AI di perguruan tinggi meliputi kemampuan berpikir kritis, kesiapan 
karir, peningkatan keahlian menulis, alat bantu untuk belajar bahasa, strategi 
pembelajaran yang inovatif seperti diuraikan berikut ini.  

1. Kemampuan berpikir kritis 
Mahasiswa perlu memiliki keahlian berpikir kritis terutama dalam mengevaluasi 
kekuatan dan kelemahan teknologi AI dan bagaimana menggunakannya secara etis. 
 
Inti dari proses berpikir kritis terletak pada keahlian untuk mengajukan pertanyaan 
yang  mendalam dan menggugah pikiran. Menyikapi perkembangan pembelajaran 
digital, penting untuk melakukan desain ulang pendekatan penalaran berupa 
kemampuan menganalisis informasi secara kritis, mengevaluasi sumber secara 
efektif dan membuat keputusan secara mandiri. AI dapat dimanfaatkan secara 

Gambar 3. 4 Model Literasi AI 
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Jasper AI,  Enago Read, Turnitin Feedback Studio. Alat tersebut dapat meningkatkan 
kemampuan menulis mahasiswa, menghindari praktek plagiarisme, dan secara 
mandiri mendapatkan umpan balik terhadap kualitas karya tulisnya. 
 

5. Strategi pembelajaran yang inovatif 
Mengintegrasikan AI ke dalam strategi pembelajaran akan memungkinkan dosen 
membuka peluang pembelajaran yang inovatif untuk lebih mendorong mahasiswa 
belajar secara aktif.  
 
Alat bantu berbasis AI seperti Learning Assistant memberikan kemudahan bagi 
mahasiswa untuk mendapatkan dukungan konsultasi personal sesuai tahapan 
proses belajar masing-masing. Video, animasi dan simulasi dapat dengan mudah 
dibuat dengan memanfaatkan alat bantu AI, sehingga membantu dosen untuk 
membuat materi pembelajaran visual yang lebih kontekstual dan efektif. Dengan 
melibatkan mahasiswa untuk memanfaatkan alat bantu AI yang sama dalam 
menyampaikan hasil pembelajarannya melalui media audio visual, bahkan akan 
menumbuhkan kreativitas dan kemampuan inovasinya. 
 

C. Etika Penggunaan GenAI 

Perguruan Tinggi perlu memastikan penggunaan GenAI yang etis dan bertanggung 
jawab. Untuk menjamin hal ini, masing-masing perguruan tinggi perlu menentukan 
kebijakan sendiri tentang pemanfaatan GenAI dalam pembelajaran, sebagai salah satu 
kebijakan akademik di perguruan tinggi. Kebijakan tersebut perlu memperhatikan 5 
asas  keterpercayaan dan 10 prinsip pemanfaatan AI sebagaimana telah diuraikan 
sebelumnya. Kebijakan pemanfaatan GenAI di perguruan tinggi tidak boleh 
bertentangan dengan nilai-nilai akademik yang dimiliki oleh perguruan tinggi tersebut. 

Kebijakan pemanfaatan GenAI dalam pembelajaran merupakan bagian yang tidak 
terpisahkan dari kebijakan akademik yang berlaku. Perguruan tinggi perlu meninjau 
kembali dan memperbaharui kebijakan akademiknya agar memudahkan dosen dan 
mahasiswa dalam memahami implikasi pemanfaatan GenAI. Dosen perlu memberikan 
aturan yang jelas tentang hal-hal yang diperbolehkan dan tidak diperbolehkan dalam 
pemanfaatan GenAI di dalam kelas, dan mahasiswa perlu aktif berkonsultasi ke dosen 
tentang kebijakan tersebut. 

Etika penggunaan GenAI dan regulasinya masih terus berkembang sejalan dengan 
upaya memahami kecenderungan dan dampak perkembangan teknologi tersebut. Oleh 
karena itu, kebijakan pemanfaatan GenAI dalam pembelajaran akan menjadi sebuah 
dokumen hidup yang terus berkembang sejalan dengan asas ketaatan pada aturan, dan 
adaptif terhadap kemungkinan perkembangan teknologi yang pesat. Tidak tertutup 
kemungkinan pula kebijakan tersebut mengadopsi hasil-hasil penelitian terkait yang 
dihasilkan oleh sivitas akademika perguruan tinggi itu sendiri. 
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Etika penggunaan GenAI untuk pembelajaran dalam panduan ini terdiri dari empat hal 
utama, yaitu: 

1. Integritas Akademik sebagai perwujudan dari nilai-nilai utama sebuah perguruan 
tinggi. 

2. Keamanan dan Perlindungan Data yang memiliki potensi kerentanan  dan risiko 
tertinggi bila dikaitkan dengan teknologi digital. 

3. Kesetaraan dan akuntabilitasnya dalam rangka menyikapi potensi kesenjangan 
yang terjadi ketika memanfaatkan GenAI. 

4. Dampak lingkungan akibat pemanfaatan GenAI. 
 

C.1. Integritas Akademik 

ICAI (International Center for Academic Integrity) menentukan 6 nilai yang berkaitan 
dengan integritas akademik, yaitu: kejujuran, kepercayaan, keadilan, sikap terhormat, 
tanggung jawab, dan keberanian. Kejujuran merupakan landasan bagi setiap interaksi 
pembelajaran yang akan menumbuhkan kepercayaan atas seseorang atau sesuatu di 
lingkungan akademik, menumbuhkan rasa keadilan, perilaku terhormat dan saling 
menghormati, serta keberanian dalam mempertanggungjawabkan setiap perilaku dan 
tindakan pada setiap individu (dosen, mahasiswa, tendik).  

Salah satu respon negatif terhadap GenAI dari dunia pendidikan adalah semakin 
mudahnya alat tersebut dalam memfasilitasi ketidakjujuran dan misinformasi. Di satu 
sisi, pemanfaatan GenAI, seperti ChatGPT, memudahkan mahasiswa dalam mengerjakan 
tugas, menyusun laporan, dan menulis namun di sisi lain tuntutan pembelajaran 
mengharuskan mahasiswa mengerjakan tugasnya secara mandiri. 

Sikap kritis mahasiswa perlu ditumbuhkan di dalam kelas ketika menggunakan GenAI, 
karena konten yang dihasilkan merupakan keluaran mesin yang belum tentu 
mencerminkan proses analisis yang tepat, tidak akurat, berpotensi menyesatkan atau 
bahkan merupakan hasil fabrikasi (atau sering disebut “halusinasi”). Dalam situasi 
tertentu, dosen bahkan dapat melarang penggunaan konten yang dihasilkan oleh GenAI 
tersebut. Yang menjadi tantangan adalah bagaimana dosen dan mahasiswa dapat 
mengenali dan membedakan mana konten yang dihasilkan oleh GenAI dan yang bukan. 

Industri menjawab tantangan tersebut dengan berbagai alat bantu seperti Turnitin AI 
Detection, Copyleaks, dan GPT Zero yang memungkinkan pendeteksian pemanfaatan 
GenAI pada karya tulis atau tugas yang dikumpulkan oleh mahasiswa. Sebagai contoh, 
Turnitin Originality (Gambar 3.5) yang diklaim mampu mendeteksi pelanggaran 
akademis baru yang diakibatkan oleh pemanfaatan GenAI, seperti konten tulisan GenAI, 
kecurangan dan AI paraphrasing yang sering digunakan untuk mengaburkan konten 
yang dihasilkan oleh alat bantu seperti ChatGPT. 
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Akan tetapi, tentunya terdapat berbagai cara untuk tetap dapat memanfaatkan GenAI 
dan lolos dari Tools Detektor tersebut, antara lain: 

1. Menulis ulang setiap judul yang menjadi kerangka tulisan yang dihasilkan oleh 
GenAI dengan bahasa sendiri, 

2. Menggunakan GenAI hanya sebagai alat bantu penelusuran dan riset, tidak 
sebagai content generator sehingga mahasiswa tetap menjadi pemegang kendali 
ide dan hasil pemikirannya, 

3. Tetap mempertahankan sentuhan manusia dalam karya tulis dengan tidak 
sepenuhnya bergantung pada struktur kalimat yang dihasilkan oleh aplikasi, 
seperti Grammarly, dan mempertahankan gaya penulisannya sendiri, 

4. Menghindar dan tidak tergoda untuk memanfaatkan aplikasi seperti Quilibot 
untuk melakukan paraphrase dan tetap menyusun kata-kata sendiri sehingga 
alur tulisan lebih terjaga, jelas dan koheren. 

5. Memastikan struktur tulisan yang jelas mulai dari pendahuluan, sitasi dan 
kesimpulan. Ketika mengutip argumentasi dari tulisan lain, sangat penting untuk 
melakukan sitasi yang benar sehingga tidak dianggap sebagai konten GenAI. 

6. Menghindari istilah, kata-kata kunci maupun kata ganti yang sering digunakan 
oleh GenAI, bahkan bila memungkinkan memanfaatkan tools detector tersebut 
untuk secara manual menulis ulang bagian yang terdeteksi sebagai hasil GenAI 
itu sendiri. 

Gambar 3. 5 Tampilan Turnitin AI Detector (Originality) 
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Pemanfaatan teknologi dalam pengerjaan tugas akademik tidak lagi dapat dihindari. 
Dosen perlu mengedepankan proses dan bukan hanya mengandalkan output belajar, 
untuk memotivasi mahasiswa, menimbulkan rasa ingin tahu, serta mendorong cara 
berpikir kritis dan etis melalui umpan balik/kritik yang bersifat evaluatif, reflektif, dan 
kesempatan untuk melakukan revisi.  Metode pembelajaran seperti Students Centered 
Learning (SCL), Higher Order Thinking, dan Flip Learning menjadi alternatif dari kegiatan 
pembelajaran kelas dibanding perkuliahan tradisional. Setiap pertemuan digunakan 
untuk melakukan diskusi yang merefleksikan pemahaman dan penguasaan individu 
mahasiswa terhadap tugas yang mereka kerjakan, misalnya melalui presentasi yang 
diikuti dengan tanya-jawab/diskusi. 

Berbagai bentuk umpan balik dan pertanyaan yang dapat diberikan, antara lain: 

● Meminta mahasiswa menggambarkan cara mereka memanfaatkan GenAI untuk 
menyelesaikan tugas dan merefleksikan proses yang mereka alami yang telah 
dipelajari, tantangannya, kesulitan yang dihadapi, dan cara mengatasi tantangan 
tersebut, serta pengalaman penting yang diperoleh. 

● Meminta mahasiswa untuk berlatih bagaimana memformulasikan prompt yang 
efektif. 

● Meminta mahasiswa secara kritis mengevaluasi keluaran GenAI yang diperoleh 
terkait akurasinya, keterpercayaan, bias, kualitas dan sebagainya. 

● Mewajibkan mahasiswa untuk melakukan investigasi, pemeriksaan fakta (fact-
check), mengkritisi serta mengedit/menulis ulang tulisan yang dihasilkan oleh 
GenAI. 

● Melatih kemampuan metakognisi mahasiswa guna merefleksikan peran GenAI 
dalam melengkapi, berkontribusi, bahkan gagal untuk menggantikan kontribusi 
mahasiswa sendiri, dengan cara membandingkan hasil kerja mandiri mahasiswa 
dengan hasil yang diperoleh dari GenAI. Hal ini membantu mahasiswa mengenali 
kelebihan, kecenderungan, dan perspektifnya sendiri. 

Selain menerapkan strategi pembelajaran yang secara kritis memanfaatkan GenAI, 
dosen dapat pula melakukan berbagai upaya untuk mencegah pelanggaran etika dan 
integritas akademis, yaitu dengan menekankan konsekuensi terhadap kecurangan dan 
memberikan panduan/acuan tentang hal-hal yang perlu diperhatikan terkait 
pengerjaan tugas dan pemanfaatan GenAI. Bentuk panduan berupa checklist dapat 
dilihat pada Lampiran 2 - Checklist Etika Penggunaan AI Bagi Mahasiswa.  Contohnya: 
Sebelum mengerjakan tugas: “Apakah saya berupaya untuk mempertahankan gaya 
tulisan dan bahasa yang digunakan dalam pengerjaan tugas ini? (Ya/Tidak)”. Saat 
mengumpulkan tugas: “Apakah saya secara jelas mampu menjelaskan atau menuliskan 
kerangka tulisan saya, sumber mana saja yang digunakan, dan mana yang tidak, 
Mengapa saya memilih sumber tersebut, bagaimana cara saya menyeleksi contoh/bukti 
yang ada, apakah saya menyampaikan pendapat/ide/pengalaman pribadi saya dalam 
tulisan? (Ya/Tidak)”. Mahasiswa diminta merefleksikan proses pengerjaan tugasnya 
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dengan berupaya untuk memenuhi kriteria pada checklist tersebut, dan bila menjawab 
tidak, diminta menjelaskan langkah apa saja yang dilakukan dalam upaya untuk 
menjawab/memenuhi kriteria tersebut.  

Selain upaya mencegah pelanggaran etika, dosen juga dapat mengembangkan bentuk 
kegiatan/tugas yang berpusat pada perilaku manusia, sebagai berikut: 

● Secara jelas menyampaikan ekspektasi tertulis dan relevansinya terhadap 
tugas/kegiatan yang diberikan. Tentukan kapan penggunaan GenAI 
diperbolehkan dan kapan dilarang. Ketika diperbolehkan, pastikan mahasiswa 
mendokumentasikan dan secara jelas mencantumkan atribusi dan menunjukkan 
proses kritisnya dalam memvalidasi atau memverifikasi keluaran yang dihasilkan 
oleh GenAI. 

● Membolehkan praktek kolaboratif di antara mahasiswa untuk secara bersama 
mengidentifikasi kesalahan, mengoreksi/revisi, dan merepresentasikan proses 
berpikirnya. 

● Membuka kesempatan bagi mahasiswa untuk merevisi dan mengirim ulang 
tugasnya sehingga mendorong tumbuh-kembangnya. 

● Mendorong bentuk komunikasi/penyampaian hasil tugas yang multimodal dan 
kreatif (suara, memo, podcast, video, infografis, website, presentasi dll).  

● Mendorong mahasiswa untuk menghubungkan materi pembelajarannya dengan 
kehidupan nyata, sehingga secara intrinsik lebih memotivasi mahasiswa untuk 
belajar dengan konteks personal. 

● Membangun “growth mindset” dengan melatih mahasiswa untuk menentukan 
sendiri sasaran belajarnya dan merefleksikan progres yang mereka capai 
sepanjang semester. 

C.2. Keamanan dan Keselamatan dalam Pemanfaatan GenAI 

Teknologi GenAI  yang mendasarkan pada Large Language Model (LLM) menyebabkan 
potensi ancaman terhadap keamanan data pribadi penggunanya. Ketika berinteraksi 
dengan AI, pengguna dapat dengan sengaja maupun tidak sengaja memasukkan 
informasi data pribadi yang akan menjadi bagian dari sumber data latih bagi model AI 
tersebut. Potensi bocornya data pribadi dalam proses ini akan mengancam keamanan 
dan keselamatan individu sebagai pemilik/sumber data tersebut.   

Di Indonesia, perlindungan data pribadi telah diatur dalam Undang-Undang Nomor 27 
Tahun 2022 tentang Perlindungan Data Pribadi. Penggunaan GenAI tidak terlepas dari 
risiko keselamatan dan keamanan data. Setiap pengguna perlu memperhatikan minimal 
empat hal berikut ini: 
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1. Keamanan data  
Pertukaran data melalui jaringan internet memiliki risiko tinggi terhadap 
penyadapan, pengumpulan data rahasia dan pemalsuan data. Oleh karena itu 
setiap pengguna perlu memahami modus tindak kejahatan yang mengancam 
keamanan data tersebut. Pemanfaatan teknologi enkripsi, anonimitas, dan 
otentikasi kuat seperti otentikasi 2 faktor sedapat mungkin menjadi pilihan 
ketika menggunakan berbagai produk teknologi informasi dan pemanfaatan 
GenAI. 

2. Kerahasiaan data 
Ketika dosen/mahasiswa menggunakan GenAI, penting untuk berhati-hati dalam 
memasukkan prompt. Hindari memasukkan data yang dikategorikan konfidensial 
seperti di antaranya data riset non-publik, data keuangan, data SDM, data 
mahasiswa, dan informasi medis. Aplikasi GenAI umumnya tidak diatur untuk 
bekerja secara tertutup/privat, sehingga berpotensi untuk membocorkan 
informasi sensitif/pribadi tersebut ke pihak yang tidak berkepentingan. Ketika 
dirasakan perlu untuk memasukkan data-data seperti itu, perlu penilaian dan 
juga persetujuan dari unit yang menangani keamanan informasi di perguruan 
tinggi. 

3. Keamanan sistem 
Perlu berhati-hati dalam memberikan izin/akses terhadap ancaman malware 
yang tersembunyi dalam aplikasi GenAI karena dapat menyebabkan terjadinya 
pencurian data dan penyalahgunaan hak akses secara tidak bertanggung jawab. 
Pengguna perlu lebih berhati-hati dalam memberikan izin/akses terhadap 
berbagai aplikasi yang digunakannya, termasuk interaksi/media komunikasi 
seperti email, pesan, dan telpon (voice). 

Teknologi GenAI berpotensi untuk disalahgunakan untuk memancing calon 
korban melalui aksi phishing bahkan deepfake (dalam bentuk video/audio yang 
memalsukan identitas seseorang), sehingga perlu kehati-hatian setiap pengguna 
teknologi digital. Unit yang bertanggung jawab terhadap keamanan informasi di 
perguruan tinggi perlu secara aktif mengadakan kegiatan-kegiatan (pelatihan, 
seminar, sosialisasi) untuk meningkatkan kewaspadaan civitas akademika 
terhadap ancaman keamanan sistem. 

4. Kewaspadaan terhadap aktivitas pelacakan 
Aktivitas pelacakan teknologi seperti GenAI dapat memanfaatkan mekanisme 
penelusuran aktivitas sebagai bagian dari peningkatan efisiensi dan kualitas 
layanan mereka. Teknologi seperti cookies di web dapat mempercepat aktivitas 
browsing, namun berpotensi untuk terjadinya pelacakan aktivitas ataupun 
kebocoran data di luar maksud dan tujuan semula. 
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Setiap penyedia layanan teknologi informasi umumnya menyampaikan informasi 
terkait aktivitas pelacakan yang mereka lakukan dalam panduan ataupun laman 
ketentuan (terms and condition), namun karena panjangnya laman tersebut, 
pengguna seringkali tidak teliti membaca dan menyetujui saja demi 
mendapatkan akses layanan yang diperlukannya. Oleh karena itu, perlu 
dilakukan langkah pencegahan seperti membersihkan cookies yang tidak 
diperlukan (atau secara rutin menghapus cache/cookies), menggunakan aplikasi 
pengamanan (antivirus/antimalware) di komputernya (atau menggunakan 
secured browser),  dan bila perlu mengaktifkan tracker blocker di komputer atau 
smartphone yang digunakan. 

Semakin meningkatnya kepedulian terhadap penerapan teknologi GenAI yang beretika 
menyebabkan pihak industri dan pengembangnya dituntut untuk lebih memperhatikan 
isu privasi dan menerapkan standar proteksi data pribadi pada sistemnya. Bagi 
pengguna, hal ini berarti membuka ruang untuk memilih mana saja penyedia layanan 
GenAI yang memenuhi ketentuan tersebut (compliance) dan mana saja yang tidak. 
Meskipun hal ini masih berupa rekomendasi, dalam waktu dekat akan muncul berbagai 
inisiatif untuk melengkapinya menjadi sebuah standar yang dapat dengan mudah 
diidentifikasi oleh pengguna. Hal ini akan melindungi pengguna ketika hendak memilih 
produk teknologi yang dibutuhkannya tanpa perlu melalui proses membaca secara teliti 
dokumen ketentuan yang panjang dan belum tentu dapat dipahami oleh pengguna 
awam. Beberapa standar industri yang terkait keamanan dan perlindungan data pribadi 
adalah ISO 27001 dan ISO 27701. 

Teknologi GenAI tidak hanya dimanfaatkan oleh end user saja, tetapi juga dapat menjadi 
bagian dari sebuah proses bisnis (process flow) kegiatan tertentu. Seorang dosen yang 
memanfaatkan GenAI untuk menilai tugas mahasiswanya, misalnya; dapat saja 
memanfaatkan karya-karya mahasiswa lain untuk mendeteksi tanda-tanda plagiarisme 
atau lebih jauh lagi digunakan untuk menjadi acuan (benchmark) penilaian, bahkan untuk 
memberikan umpan balik otomatis ke mahasiswanya. Tidak jarang materi yang 
digunakan mengandung informasi sensitif, atau bahkan bersifat bias, di luar konteks 
baik dari sisi keilmuan maupun topik yang dipelajari. Pemahaman dosen terhadap 
sumber data GenAI, risiko bias yang mungkin terjadi, serta potensi kebocoran data 
sangat penting dalam rangka memastikan pemanfaatan teknologi GenAI secara 
bertanggungjawab. 

C.3. Kesetaraan, Transparansi, dan Akuntabilitas 

Perhatian terhadap kesetaraan dalam konteks Generative AI dikemukakan dalam World 
Economic Forum tahun 2023 (Data Equity: Foundational Concepts for Generative AI) 
dalam bentuk empat jenis kesetaraan: 
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1. Kesetaraan keterwakilan (Representation Equity) 
Keterwakilan kelompok yang termarginalisasi sering tidak muncul dalam dataset 
yang digunakan ketika melakukan training data, hal ini akan memunculkan bias 
yang perlu disikapi secara bijak oleh pengguna. 

2. Kesetaraan fitur (Feature Equity) 
Selain kelompok/komunitas, dataset yang digunakan perlu memasukkan pula 
fitur/atribut inklusif seperti ras, gender, lokasi dan pendapatan agar lebih 
mengurangi bias dan ketimpangan. Di dalam pemanfaatan GenAI, ketimpangan 
tersebut mempengaruhi keluaran yang dihasilkan oleh GenAI. 

3. Kesetaraan Akses (Access Equity) 
Pemanfaatan teknologi tidak dapat lepas dari kesenjangan literasi AI. Tidak 
semua pengguna GenAI memiliki akses ke fasilitas teknologi yang sama, dan 
dengan kualitas yang sama.  

4. Kesetaraan keluaran (Outcome Equity) 
Keluaran dari GenAI  harus adil dan tidak berpihak. Selain memastikan bahwa 
model yang digunakan tidak memiliki bias, sangat penting untuk menjaga agar 
keluaran pemanfaatan teknologi GenAI tidak berdampak ketidakadilan bagi 
sekelompok individu. Upaya ini dibarengi dengan transparansi, keterbukaan 
informasi (terutama tentang tujuan pemanfaatan GenAI), dan sikap 
tanggungjawab bersama ketika memanfaatkan teknologi AI khususnya bagi 
target atau objek yang terdampak.  

 
Gambar 3. 6 Kesetaraan dalam suatu siklus Data pada Teknologi GenAI (WEF: Data Equity Concepts 

Generative AI 2023) 

Gambar 3.6. menunjukkan keberadaan jenis kesetaraan berdasarkan siklus hidup data 
dalam teknologi AI. Dari sudut pandang pengguna kesetaraan yang menjadi perhatian 
langsung adalah kesetaraan akses dan keluaran pada tahap 3 (Keluaran Data). Namun 
tidak berarti aspek kesetaraan lain dapat diabaikan. Pemahaman terhadap kesetaraan 
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fitur dan kesetaraan keterwakilan sangat penting untuk memastikan kesetaraan 
keluaran yang dihasilkan oleh GenAI dapat tercapai. 

Perguruan tinggi perlu secara serius menyikapi faktor kesetaraan ini. Seringkali 
akademisi lebih mengkhawatirkan dampak GenAI terhadap integritas akademik 
dibanding risiko bias yang secara intrinsik ditranslasikan oleh algoritma yang digunakan 
dalam program komputer. Padahal pemanfaatan GenAI di perguruan tinggi tidak 
semata-mata hanya dalam proses pembelajaran, tetapi juga dalam berbagai aktivitas 
pendukung pembelajaran. Sebagai contoh: GenAI dapat digunakan untuk 
mengidentifikasi pendaftar dan melakukan proses seleksi serta memprediksi 
keberhasilan mahasiswa dalam studinya. Bentuk pemanfaatan seperti ini berpotensi 
untuk mereplikasi bias struktural yang mungkin saja telah ada selama ini (misalnya: 
kecenderungan pemilihan asal sekolah tertentu atau wilayah/kota tertentu).  

Potensi bias pada keluaran yang diperoleh dari GenAI  perlu disikapi secara kritis oleh 
dosen dan diartikulasikan kepada mahasiswa dalam proses pembelajaran berbasis 
GenAI. Metode-metode yang diterapkan dalam membangun kemampuan berpikir kritis, 
selain bermanfaat bagi peningkatan kualitas dan integritas akademik, juga sangat 
relevan dalam menghadapi bias. Bahkan indikasi bias dapat menjadi bahan diskusi yang 
menarik ketika membangun refleksi pembelajaran di kelas. 

Selain kesetaraan keluaran (output), permasalahan lain yang penting untuk diwaspadai 
adalah kesetaraan akses. Terdapat banyak aplikasi GenAI yang hanya tersedia dibalik 
skema berbayar. Sebagai contoh, semua mahasiswa dapat mengakses ChatGPT secara 
gratis, namun hanya segelintir mahasiswa yang mampu mengakses ChatGPT Plus - yang 
lebih fleksibel dan lebih akurat - dengan biaya $20.- per bulan. Kesenjangan akses 
berdasarkan daya beli akan menyebabkan perbedaan kualitas dan pengalaman belajar 
mahasiswa yang pada akhirnya berpengaruh pada evaluasi pembelajaran.  

Disamping daya beli, kondisi geografis, kualitas/kapasitas perangkat/gadget yang 
dimiliki, serta kualitas akses internet (bandwidth/coverage) juga mempengaruhi 
kesenjangan akses. Permasalahan kesetaraan akses perlu diselesaikan dengan 
menyediakan infrastruktur akses informasi yang terjangkau bagi setiap mahasiswa di 
perguruan tinggi. Layanan akses internet bagi seluruh mahasiswa, dan fasilitas 
komputer/laboratorium komputer yang memiliki kapasitas komputasi yang memadai 
untuk pemanfaatan GenAI  secara responsif adalah contoh upaya yang dapat dilakukan 
oleh perguruan tinggi dalam rangka menjawab tantangan kesetaraan akses tersebut. 

Untuk lebih memberikan gambaran terhadap permasalahan kesetaraan (equity), berikut 
ini contoh kasus yang mungkin saja terjadi di suatu perguruan tinggi. 
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Seorang dosen dari rumpun ilmu Sosial Humaniora memanfaatkan teknologi 
GenAI untuk membantu melakukan konsultasi, dan evaluasi terhadap proses 
belajar mahasiswa di kelasnya. Di sisi lain, mahasiswa juga diperbolehkan 
memanfaatkan teknologi GenAI dalam proses belajarnya dan ketika mengerjakan 
tugas.  

Di awal perkuliahan informasi penggunaan teknologi GenAI telah disampaikan 
secara jelas kepada mahasiswa, lengkap dengan tujuan pemanfaatannya, yaitu:

1) Untuk memberikan akses bagi mahasiswa berkonsultasi secara interaktif 
dalam rangka pemahaman materi perkuliahan (mahasiswa memahami 
bahwa diskusi yang dilakukan dibantu oleh GenAI untuk memberikan 
tanggapan kepada pertanyaan mahasiswa). 

2) Penilaian terhadap tugas yang dikumpulkan dilakukan oleh GenAI dengan 
tujuan untuk memeriksa otentisitas karya mereka berdasarkan seluruh 
kumpulan data tugas yang ada (termasuk yang diperoleh dari kelas 
berjalan). Nilai otentisitas merupakan syarat minimum tugas tersebut 
dapat diterima. Mahasiswa dapat mengakses alat pendeteksi tersebut 
secara langsung. 

3) Mahasiswa diperbolehkan memanfaatkan teknologi GenAI dalam 
merumuskan karyanya, namun wajib menyesuaikannya dengan ide dan 
hasil kritiknya sendiri. 

4) Selain memeriksa otentisitas, dosen juga memanfaatkan GenAI untuk 
memberikan umpan balik bagi mahasiswa terhadap kemajuan kegiatan 
belajarnya.  

Kesetaraan Akses: ketika hendak menerapkan metode pembelajaran berbasis 
GenAI ini, dosen terlebih dahulu memetakan akses yang dimiliki oleh 
mahasiswanya terhadap teknologi dan alat bantu yang digunakan. Sebagian 
besar mahasiswa menyatakan hanya mampu memanfaatkan alat bantu GenAI 
yang gratis, sehingga memiliki kemampuan terbatas, namun ada sebagian 
mahasiswa yang mampu mengakses layanan berbayar dengan kapasitas yang 
jauh lebih besar dan lebih cepat. Hal ini akan menyebabkan kesenjangan 
keluaran di dalam kelas tersebut. 

Kesetaraan Keluaran: ketimpangan akses menyebabkan kelas tersegmentasi 
menjadi tiga kelompok: 

1) Kelompok yang tidak lagi menganggap GenAI berpengaruh terhadap hasil 
belajar mereka. Kelompok ini tidak tertarik memanfaatkan teknologi 
GenAI untuk membantu proses belajarnya dan cenderung mengerjakan 
tugas dengan cara-cara konvensional, melakukan studi literatur, dan 
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menggunakan search engine. Merasa termarginalisasi, mereka sering 
mempertanyakan kebijakan sang dosen yang terlalu mengandalkan 
teknologi GenAI dalam pembelajaran dan mempermasalahkan umpan 
balik GenAI yang dinilai  tidak sesuai dengan konteks dan materi yang 
dipelajari. 

2) Kelompok yang menggunakan GenAI tidak berbayar dan mengikuti kelas 
apa adanya. Kelompok ini mengerjakan tugas semampunya dan 
mengandalkan alat bantu otentikasi untuk memeriksa tugas mereka demi 
memenuhi syarat minimum. Umpan balik dari GenAI mendorong mereka 
untuk mencari solusi alternatif dengan kombinasi GenAI dan studi 
literatur konvensional. 

3) Kelompok yang menggunakan GenAI berbayar. Kelompok ini ternyata 
juga terbagi atas 2, yaitu kelompok yang secara efektif memanfaatkan 
akses teknologinya untuk mengoptimalisasikan kualitas belajar dan 
kelompok yang bergantung pada teknologi sehingga tidak mengasah 
kemampuan berpikir kritis dalam mengerjakan tugas mereka maupun 
menanggapi setiap umpan balik yang diberikan. 

Dosen tentunya perlu menyikapi masalah kesetaraan keluaran tersebut dan 
melakukan intervensi yang tepat. Berikut intervensi yang perlu dilakukan: 

● Dosen mengevaluasi dan menentukan aplikasi GenAI yang boleh 
digunakan berdasarkan kemampuan, keterbatasan, pertimbangan etika, 
potensi bias dan keamanan data dari setiap aplikasi. 

● Memastikan setiap mahasiswa memanfaatkan GenAI  secara kritis dengan 
menggunakan strategi yang telah dibahas pada bagian integritas 
akademik. 

● Memberlakukan larangan bagi mahasiswa sebagai berikut: 
a. Tidak mengerjakan tugas sepenuhnya dengan GenAI. Mahasiswa 

harus mampu merefleksikan hasil pemikiran kritis dan pengalaman 
belajar dalam pengerjaan tugas. GenAI  hanya merupakan alat bantu 
dan tidak diperuntukkan sebagai pengganti proses tersebut. 

b. Tidak menggunakan GenAI  untuk kecurangan atau praktek yang tidak 
etis. Mahasiswa tidak boleh menggunakan GenAI  untuk melakukan 
ketidakjujuran akademik (mengacu pada kebijakan etika akademik 
prodi/perguruan tinggi). 

c. Tidak memasukkan informasi yang sensitif/data pribadi ke dalam 
aplikasi GenAI untuk menjaga keamanan dan perlindungan data 
tersebut. 

d. Tidak menganggap GenAI selalu benar/akurat. Mahasiswa harus 
waspada terhadap potensi halusinasi dan selalu memverifikasi 
keakuratan dan relevansi jawaban yang dihasilkan. 

e. Tidak mengabaikan kewajiban sitasi meski memanfaatkan GenAI  
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f. Tidak bergantung sepenuhnya pada GenAI dalam belajar. Untuk 
tugas-tugas tertentu, mahasiswa diwajibkan berkolaborasi dengan 
rekan sekelasnya. 

Dalam melakukan intervensi, dosen juga memfokuskan pada aspek transparansi 
dan akuntabilitas. 

Untuk aspek transparansi, dosen menetapkan bahwa setiap material/konten 
yang dihasilkan oleh GenAI perlu disertai dengan informasi yang jelas tentang 
bagaimana konten tersebut dihasilkan. Hal ini menjamin transparansi oleh 
pengguna GenAI dan melindungi pengguna dari tuntutan akuntabilitas atas 
konten/material yang dihasilkannya. 

Dosen mengeluarkan panduan untuk membuat atribusi yang baik sebagai bagian 
dari pengakuan konten yang dihasilkan oleh GenAI tersebut. Gambar 4.6 
menunjukkan salah satu contoh atribusi konten GenAI, dengan mekanisme ini, 
integritas akademis akan lebih terjaga.   

 Atribusi Konten: 
“Penulis mengakui telah menggunakan [nama aplikasi AI, versi, dan developer] dalam proses [riset, 

penulisan, analisis data, dll.] dalam tugas/karya  ini.  
Aplikasi AI tersebut berfungsi sebagai alat bantu untuk [meningkatkan kualitas tulisan, melakukan 

kalkulasi yang kompleks, menganalisa data, dll.]. Penting untuk diketahui bahwa konten yang dihasilkan 
oleh AI tidak disalin secara verbatim, melainkan telah direview secara keseluruhan, diedit, dan dikurasi oleh 

penulis untuk memastikan akurasi, otentisitas, dan integritas dari informasi di dalamnya. 
Penilaian dan keputusan individu berkontribusi besar dalam menginterpretasi dan memvalidasi keluaran AI 

ini. Oleh sebab itu, hasil akhir yang disampaikan ini merupakan hasil kolaborasi antara manusia dan AI.” 

 

C.4. Dampak Lingkungan 

Pemanfaatan teknologi digital, termasuk GenAI, secara bertanggung jawab juga perlu 
memperhatikan dampak lingkungan. Aplikasi GenAI, termasuk segala bentuk kegiatan 
daring seperti mengirim email, melakukan pencarian internet, akses konten daring 
lainnya sangat bergantung pada ketersediaan data center yang mengkonsumsi energi 
listrik dan sumber daya air (untuk pendinginan) dalam volume yang besar. Oleh karena 
itu, perlu kesadaran dan rasa tanggung jawab yang tinggi  dalam menggunakan 
teknologi digital, sehingga setiap sivitas akademika di perguruan tinggi secara sadar 
berkontribusi langsung bagi kelestarian lingkungan, keberlangsungan, serta 
keberlanjutan ekosistem digital bersama. 

Sejalan dengan perkembangan isu lingkungan, adaptasi regulasi dan inisiatif terhadap 
keberlangsungan dan perubahan iklim, serta sistem carbon trading sebagai bagian dari 
inisiatif emisi nol (zero emission), penelitian terkait dampak GenAI  terhadap lingkungan 
pun menjadi topik menarik bagi perguruan tinggi. Bukan tidak mungkin, suatu saat 

Gambar 3. 7 Contoh Atribusi terhadap Konten yang dihasilkan oleh GenAI 
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industri GenAI dituntut untuk memasukan aspek lingkungan dalam rencana 
pengembangan mereka, dan perguruan tinggi akan memiliki referensi untuk 
memasukkan aspek lingkungan dalam pertimbangan pemilihan solusi GenAI  yang 
digunakan.   
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